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A8 — Cross-Site Request Forgery

O CSRF é um tipo de ataque malicioso a um site no qual comandos néo
autorizados sdo transmitidos através de um utilizador em quem o site confia., ou
seja consiste na insercdo de requisi¢des em uma sessio ja aberta pelo usuério.

Com esse tipo de ataque o atacante consegue Inserir, alterar ou apagar dados
de quem est4 sendo atacado.



A8 — Cross-Site Request Forgery - OWASP
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Agentes de Ameaca

Especifico da
Aplicagao

Considere qualquer
pessoa que possa
carregar conteudo nos
navegadores dos
usuarios, e assim
forca-los a fazer uma
requisicao para seu
site. Qualquer site ou
outro servigo html
que usuarios acessam
pode fazer isso.

Cross-Site Request Forgery
(CSRF)

Vetores

| de Ataque

Exploracao
MEDIO

O atacante forja
requisicoes HTTP
falsas e engana uma
vitima submetendo-a
a um ataque através
de tags de imagem,
XSS, ou inUmeras
outras técnicas. Se o
usuario estiver

autenticado, o ataque

& bem sucedido.
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Prevaléncia
COMUM

O CSREF se aproveita do fato de que a maioria
das aplicacdes web permitem que os
atacantes prevejam todos os detalhes de
uma acao particular da aplicagdo. Como os
navegadores automaticamente trafegam
credenciais como cookies de sess3o, os
atacantes podem criar paginas web
maliciosas que geram requisi¢coes forjadas
indistinguiveis das legitimas. Deteccao de
falhas de CSRF é bastante simples através de
testes de penetracdo ou de analise de
codigo.
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Impacto
MODERADO

Os atacantes podem
enganar suas fazendo
com gue executem
operacoes de mudanca
de estado que a vitima
estd autorizada a
realizar, por ex.,
atualizando detalhes da
sua conta, comprando,
deslogando ou até
mesmo efetuando
login.

Impactos
no Negocio

Especifico do
Negédcio / Aplicagcao

Considere o valor de
negocio dos dados ou
funcoes afetadas da
aplicacao. Imagine
nao ter a certeza se os
usuarios tem a
intencao de realizar
tais agOes.

Considere o impacto
na sua reputacao.




Vulnerabilidades

Usuario que utiliza a mesma instancia do browser para navegar em sites malévolos;
Manter-se logado em vérios sistemas (néo fechar as sessoes);
Nio utilizagdo de token de sessdo para as requisigoes;

Executar agdes importantes via GET



Exemplo de ataque

Imagine que o usudrio deseje cancelar uma compra, para isso ele caird em
uma tela de confirmacio que iré solicitar o motivo para etetivacdo do cancelamento.

Codigo do formulario.

<form action="MeunSistema/Produto/CacelarCompra" method="post">

<input type="hidden" name="comprald" wvalu

<textarea name="Motivo"»</textareal

<input tyvpe="submit" value="Cancelar Compra">

</ forms>

Nesse tormulédrio podemos notar que o 1d da compra é passado em um input
hidden e caso um usuario mal intencionado altere o valor a compra errada serd
cancelada.



Exemplo de ataque

Vamos imaginar o seguinte cenario: Voce estd conversando em um chat com
uma pessoa mal intencionada e vocé estd com uma sessdo aberta no site de um
banco (esse site ndo possul prote¢do CSRF), a pessoa que vocé esta conversando lhe
envia um link que contem a tag de uma 1imagem, a pagina teria um codigo parecido
com esse:

£img src="5iteDoBanco.com.br?ContaTransferencia=1234565&ValorTranferencia=15000" />

Ao abrir o link provavelmente vocé veria apenas uma pagina em branco,
porém ao buscar o caminho da imagem fo1 feita uma requisi¢do (via GET) de
transteréncia para a conta 123456 no valor de R$15000;



Exemplo de defesa

Utilizagdo de token de sessdo por agdo, ou seja em toda agdo é criado um
campo hidden que contém um hash que é valido apenas para aquela a¢do, daquele
usuario, naquele momento, caso o usudrio venha a fazer a a¢gdo uma segunda vez,
outro hash serd gerado, o que garante que cada requisi¢do terd uma validagao.

Exemplo de token:

<form action="MenSistema,/Produto/CacelarCompra" method="post">

<input type="hidden" name="comprald" value="gSlu=scla=zsGAlS4S%narathlAl Tnzaingug?Tnmet=erl ACGDTERA" >
<input type="hidden" n "CERFToken" wvalue="Egfe9lnAT0oghlahlADS4961 TnzabtyeATEAQRESTIACGD73I0VXNUGDa0Yhng7TnviSktITI0VEnzabyedviE" >

wtextarea name="Motivo"»</textarea>

<input type="submit" wvalu

</ form>»

Outra forma de prevenir ataques CSRF ¢ criptogratando os dados passados
via hidden e/ou os dados passados através de sessdo.
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