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A8 – Cross-Site Request Forgery

O CSRF é um tipo de ataque malicioso a um site no qual comandos não

autorizados são transmitidos através de um utilizador em quem o site confia., ou

seja consiste na inserção de requisições em uma sessão já aberta pelo usuário.

Com esse tipo de ataque o atacante consegue inserir, alterar ou apagar dados

de quem está sendo atacado.



A8 – Cross-Site Request Forgery - OWASP



Vulnerabilidades

• Usuário que utiliza a mesma instancia do browser para navegar em sites malévolos; 

• Manter-se logado em vários sistemas (não fechar as sessões);

• Não utilização de token de sessão para as requisições;

• Executar ações importantes via GET



Exemplo de ataque
Imagine que o usuário deseje cancelar uma compra, para isso ele cairá em

uma tela de confirmação que irá solicitar o motivo para efetivação do cancelamento.

Código do formulário.

Nesse formulário podemos notar que o id da compra é passado em um input

hidden e caso um usuário mal intencionado altere o valor a compra errada será

cancelada.



Exemplo de ataque

Vamos imaginar o seguinte cenário: Você está conversando em um chat com

uma pessoa mal intencionada e você está com uma sessão aberta no site de um

banco (esse site não possui proteção CSRF), a pessoa que você está conversando lhe

envia um link que contem a tag de uma imagem, a página teria um código parecido

com esse:

Ao abrir o link provavelmente você veria apenas uma página em branco,

porém ao buscar o caminho da imagem foi feita uma requisição (via GET) de

transferência para a conta 123456 no valor de R$15000;



Exemplo de defesa

Utilização de token de sessão por ação, ou seja em toda ação é criado um

campo hidden que contém um hash que é valido apenas para aquela ação, daquele

usuário, naquele momento, caso o usuário venha a fazer a ação uma segunda vez,

outro hash será gerado, o que garante que cada requisição terá uma validação.

Exemplo de token:

Outra forma de prevenir ataques CSRF é criptografando os dados passados

via hidden e/ou os dados passados através de sessão.
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